
Abstract: With the continuous development of distributed 
computing technologies, the energy industry is demonstrating a 
tendency to adopt multi-integration of energy Internet. Although 
distributed computing can help overcome the disadvantages 
of traditional centralized-computing network congestion and 
low computing capacity, it is inefficient from the viewpoint 
of privacy protection and edge-device reliability. Based on 
energy Internet and edge-device characteristics, a cyber energy 
edge service system (CEESS) is presented in this paper. The 
main features of CEESS include edge computing, distributed 
control, and availability of an intelligent terminal. CEESS 
facilitates the storage and safe transmission of edge information 
while guaranteeing the network-information flux. Reliability-
perception strategies pertaining to the edge equipment and 
energy are proposed in the zero-trust model. Finally, based on 
the edge-service system, this paper proposes event-triggering 
edge control under reliability as well as a node-self-healing 
method in the event of a network collapse. This guarantees the 
safe operation of equipment as well as reliability control of 
cyber energy systems.

Keywords: cyber energy system; edge calculation; privacy 
protection; safety assessment; reliability control

摘  要：能源行业新兴分布式技术不断发展，分布式计算虽

然能弥补传统集中式计算网络拥堵、计算能力低的缺点，但

对边缘设备隐私安全和可信感知存在不足。首先根据能源互

联网和边缘设备特性，依托边缘计算、分布式控制和智能终

端建立了信息能源边缘服务系统（cyber energy edge service 
system, CEESS），保证网络信息流通量的同时，实现了边缘

信息存储和安全传输。在零信任模型下，针对边缘设备和

能源信息分别提出相应的信任感知策略。最后提出数据可信

下的事件触发边缘控制，以及网络崩溃情况下的节点自愈方

法，保障了信息能源系统的设备安全运行和可信性控制。

关键词：信息能源系统；边缘计算；隐私保护；安全评估；

可信控制

0	 引言

随着新基建及能源互联网的发展，利用信息技术

满足能源高效运行的需求日益增长[1-2]。信息能源系

统（cyber energy system，CES）是能源互联网发展的

新阶段和应用的新形态，隶属于信息物理系统（cyber 
physical systems，CPS），更注重能源信息的调控与处

理。CES深度耦合信息网与能源网，可有效提升基础

能源网络的区域协调性、控制实时性与边缘协同性，

满足能源用户产销快速转换的多元化市场需求[3-6]。

中国工程院院士柴天佑教授指出，针对信息物理

系统的分布式协同优化理论和应用已经成为当代控制

科学与工程的重要发展方向之一[7]；美国国家工程院

院士G. T. Heydt教授也发文指出“如何将这些控制作

为协同智能体在智能能源管理中的多个微处理器上进

行划分和分配是关键的挑战”[8]。以云计算为核心的

大数据处理系统计算能力低、必要网络带宽大、延时

严重，且传统分布式控制存在边缘设备隐私安全性

低、数据传输能耗大、通信节点故障率高等缺点[9]，

已无法满足边缘设备的需求。

在云端大数据处理难以保证海量信息和边缘设备

隐私安全的情况下，提升CES边缘数据降维后的安全

感知和数据信任下的控制策略尤为重要[10]。为避免海

量数据中的无关信息泛滥影响安全感知和系统控制，
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可利用最小误差极大极小概率[11]、基于互信息的双向

选择算法[12]、K临近图加权线性叠加[13]等方式进行数

据降维，也可利用构建径向基神经网络[14]、不完备信

息的动态神经网络[15]、半监督学习[16]等人工智能方法

对不完备信息分类感知。随着隐私保护意识的逐渐提

升，零信任模型[17]和可信计算[18]得到了发展，保证在

任何情况下的数据都是不受信任的，仅在得到特定的

可信授权情况下，数据才可使用[19]。在网络攻击和节

点随机损坏的情况下，将差异隐私概念带入多智能体

系统[20]，或使用弹性共识一致性策略[21]，保证了网络

的收敛和鲁棒性。

本文从边缘节点出发，首先构建了信息能源边缘

服务系统（cyber energy edge service system, CEESS），
第2章研究了边缘节点的隐私保护和数据降维策略，

第3章提出零信任模型下的可信感知，为信息网络的

安全隐私保护提供新的解决方法。最后在受信情况

下，提出信息网络的可信事件触发边缘控制，以及能

源网络瘫痪后的边缘节点自愈控制。

1	 信息能源边缘服务系统

CES通过大量的智能节点实现分布式控制、区域

协同、资源调配等多元数字化策略，但产能侧、网

侧、负荷侧的参数和运行信息都会发送至云端服务

器，考虑到仅有少量必需信息参与调度和控制，大量

数据流通给计算中心带来沉重负担，同时考虑通信堵

塞带来的时滞、丢包，甚至网络攻击，海量边缘信息

会对CES带来极大的信息网络冲击[22-23]。

边缘计算可以利用网络边缘的原始数据执行模型

计算，实现信息网络的数据降维、隐私保护、调度

控制以及能源网络崩溃时的自愈控制。本文提出的

CEESS框架如图1所示。系统依托边缘计算、分布式

控制和智能终端的模型把控，以智能通信设备的形式

对各个负荷、能源路由器和基础产能的核心器件设置

边缘节点，将终端设备的存储、计算等任务迁移至边

缘节点，例如产能设备、基站、无线接入点、负载设

备等。同时以通信服务器的形式建立边缘终端，作为

边缘节点和云端服务器的中间节点，在统筹底层边缘

节点控制策略的同时，也可作为边云协同的中转控制

器，加强网络的稳定性和安全性。

边缘服务框架的基础在于边缘的划分。对于单一

边缘节点，细化到每台核心设备都有智能数据处理的

功能，通过自身算法或终端下派控制模型，自主筛选

必要信息，极大程度包含设备原始数据。对于能源网

络，可按源-储-网-荷分别划分，每级均包括所有内

部组织的所有节点，形成边缘节点族群，在保证族群

信息归纳和交互的同时，实现边缘对端内进行纵向

电-热-气能源互补，横向隐私保护和数据降维，形成

图 1 信息能源边缘服务系统运行框架图
Fig. 1 Operating frame of CEESS (cyber energy edge service system)
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按需调整的边缘节点动态划分。各级边缘节点不仅存

在物理上的拓扑关系，还具备相互之间的信息通信，

将传统复杂系统集中调控的辨识、感知、控制、优化

等大部分功能转移到边缘终端，借助物理和通信网

络，通过边缘、边边、云边等多级控制协同，保证复

杂系统的自适应安全、高效运行。

大量的边缘设备原始数据就地存储，仅将对系统

有帮助的控制、优化、交易等必要信息上传，随着数据

维度降低，其准确性和可靠性也受到了影响，上层边缘

节点或云端服务器则通过零信任模型决策、高信息密度

测量数据和可解释知识模型联合互补，实现高效的多维

数据安全边缘感知。本文分析了边缘信息的隐私安全保

护策略，对存储类信息实时保护，对传输类信息进行数

据降维和中转传输，可在边缘数据量指数增长的情况

下，使系统有能力抵抗节点损坏和网络攻击造成的扰

动。一旦确定边缘节点受到攻击或信息安全性降低，则

系统实施多阶段运行警戒策略，通过分析边缘扰动对网

络状态的影响，实现故障隔离与网络重构，以及边缘节

点的自我感知、诊断、决策和恢复。

在实现节点实时、快速数据分析与本地决策，边

缘信息降维和数据安全感知的基础上，可进行边边安

全博弈和云边协同控制，更好提升终端业务处理能

力。边边安全博弈可解决节点计算的资源需求与边缘

设备资源受限之间的矛盾，平衡信息质量和隐私保

护，也可将云端计算负担分摊至边缘设备，实现对延

迟敏感设备的协同处理。而云边协同不仅可实现多智

能体一致性控制，云端也可将机器学习的任务模型按

需分配至边缘节点，实现“就地采集、就地学习”，

保证学习模型的适用范围与准确度。

根据云边节点的联通属性，存在2种协同模式。

①云导向的边云协同。边缘节点主要负责收集数据，

将关键信息上传至云端服务器，云端服务器接收到数

据后并不会统一计算最终控制结果，根据数据分析，

设计、训练和更新控制模型，将中间结果发送至边缘

节点，由边缘节点计算最终值。该方法可重新调配云

端与边端的计算量与管理权限。②边缘导向的协同。

在此模式中，云端只负责将数据反馈分析，更新系统

控制模型，边端实时更新控制模型的同时，自行调配

控制参数。

2	 边缘信息隐私安全

边缘节点的产用能数据、运行数据与用户和企业

的工作生产情况密切相关，若这些信息遭到泄露会带

来重大的安全隐患。在智能电网系统中，大多隐私保

护采用数据掩蔽和噪声添加等匿名化方法[24]，首先将

用户标识信息删除，然后添加不改变信息完整性的用

户身份K-Anonymity，但K-Anonymity易遭受同质攻击

及背景攻击。或使用基于缩放扰动数据掩蔽的隐私保

护方案[25]，在一定的采集周期里，生成一个均匀分布

的随机数作为噪声干扰，但噪声易被主成分分析等方

法去除，难以用于保护隐私。

在CEESS的信息网络隐私保护中，主要由边缘设

备、边缘节点、边缘终端和云端服务器构成。基于边

缘节点的数据交换方式和隐私数据类型，可将隐私数

据分为2类：存储类隐私数据和传输类隐私数据。

2.1  存储类隐私保护

存储类隐私数据一般指节点间或与终端通信之后

产生的历史记录，以及节点内部存储的原始数据和计

算策略。

这类隐私数据的安全保护，主要针对边缘节点存

储数据的存储权、更改权和传输权的把控。这类数据

包含大量的设备生产运行原始数据、通信和计算协

议，一旦被任意盗取，易造成设备运行信息丢失或分

布式计算故障。边缘终端作为设备必要信息的传输者

和网络安全的监测者，把控云端服务器发出的上传请

求，同时对云端服务器下载的命令文件进行安全监

测，从而降低节点数据被暴露的风险。本文提出在

边缘终端系统中建立一套隐私数据中转系统，如图2
所示，当云端服务器向边缘节点发起数据调用时，首

先通过边缘终端进行命令中转，之后向节点发送二次

调用命令，才允许将边缘节点的原始数据调用至云端

图 2 存储类隐私数据保护示意图
Fig. 2 Schematic diagram of privacy data protection in terms of storage
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服务器；当边缘节点发起云数据下载需求时，也需

边缘终端的中转接收和下载允许，才可以实现数据

传输。

边缘节点和边缘终端均分担了一部分云端服务器

的绝对权限，确保云端无法直接调取边缘设备信息，

边缘设备也无法随意发送信息或下载模型，降低了隐

私数据被盗取和篡改的风险。

2.2  传输类隐私保护

传输类隐私数据一般指边缘节点与边缘终端通信

过程中产生的隐私数据，例如节点向终端发送的生产

必需信息，终端下派边缘节点的分布式控制模型等。

为了减少数据传输量，减轻网络通信负担，边缘

节点必然起到数据降维的作用，如图3所示。首先将

云端服务器初步筛选的数据按照来源及关联度准则分

发至各个边缘节点，在边缘节点侧根据已有的数据类

型及数量，利用主成分分析、独立成分分析投影寻踪

等方法对线性数据降维；利用核方法、多维尺度、等

距离映射等方法对非线性数据降维。最终选出函数值

高的数据作为关键数据，在保留原始数据重要特征的

前提下，实现数据可解释降维[26]。

传统通信方式是将数据发送至上层通信网络（信

号基站），再由上层网络传输至指定设备。而边缘服

务框架可利用节点设备搭建的局域通信网络，利用边

缘节点的智能性、可控性，使同一网络下的终端设备

IP与边缘设备点对点连接，与自主选择的目标形成私

密连接。数据不再通过上层通信网络转发，只在边缘

设备之间平行传输。在边缘节点与边缘终端、或与云

服务器的交互中，可也利用节点的独立性创建设备独

立加密协议，即使在设备遭受信息攻击时，也可将损

失降到最小。利用点对点通信和设备独立加密协议，

缓解了云端服务器的通信压力，保证了传输类隐私数

据的信息安全。

3	 边缘节点信任策略

信息能源网络中海量数据涌现，考虑边缘网络可

能存在数据攻击/混淆和边缘节点信息失真的非完全可

信环境，如何设计边缘信息信任检测策略，有效避免

数据丢失、系统入侵、网络攻击，达到消除网络/边缘

节点信息失真隐患的目的，实现异常征兆下系统安全

可信运行成为了边缘服务系统参与CES协同控制的核

心问题。

在CES中，一旦边缘节点的信息网络受到攻击，

其检测和表现形式均为通信数据故障。本章首先建立

零信任系统框架模型，默认一切数据均是不可信、不

可用的；其次，在该框架下研究边缘通信数据信任感

知和能源数据的可信评估。

3.1  零信任模型

边缘节点实施了设备隐私安全保护和边缘信息降

维，仅将系统的控制、优化、交易等必需信息上传，

边缘终端或云端服务器无法接收底层原始数据，使信

息检验和事后追溯变得异常困难。

零信任安全模型由John Forrester在2010年首次提

出[27]，其基于设备状态评估和用户信息认证，集成持

续分析和信任检测功能，以确保网络没有受到入侵和

攻击。其框架主要概括为：网络安全不依赖于属性划

分；所有设备、用户、节点、网络均享受认证和权

限；访问和更改控制策略应动态调用全局设备和信息

进行计算评估。

CES的零信任安全防护系统如图4所示，可从边缘

节点安全服务、边缘终端管理、动态权限管理、统一

身份认证4个方面建立。与传统静态访问的控制规则

不同，防护系统持续监测访问设备的身份安全，按需

求动态调整权限制度和访问规则。这种安全管理模式

在受控的前提下，满足主动性与动态性，降低控制终

端权限，增大了网络融合度。

CBA

图 3 传输类隐私数据保护示意图
Fig. 3 Schematic diagram of privacy data protection in terms of 

transmission
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3.2  边缘通信信任感知

多维边缘信任感知的主要目的是寻找CES在一个

特定多维参数空间中所有安全运行点的集合并计算其

边界，是实现系统可信运行的基础。依托高信息密度

量测数据和可解释知识模型联合互补信息分析，通过

扰动评估和工况特征辨识，探明安全域的几何学和动

力学性质，并研究多维安全域的在线计算与近似方

法，为实现可信运行和智能运维提供支撑。

随着人工智能和机器学习的发展，多维数据计算

和运行状态感知得到了极大提升。在CEESS中，边缘

节点引入智能优化算法和长短时记忆单元，首先确立

边缘数据的安全域，考虑扰动变量在不同测度下，如

欧氏距离、相对率、信息熵和信息贡献度等，其表现

形式和呈现度均不同。根据系统动态阈值的自适应选

择算法实现不同尺度下扰动向量的精确提取与度量。

根据概率性能指标及工业控制系统实际需要，定义概

率的扰动估计误差性能指标。

云端服务器构建交叉熵的损失函数，可采用多任

务联合训练的方法，实现深度网络训练。建立三级安

全裕度综合评价方法，如图5所示，对深度学习、专

家系统和人为决策的结果，进行分等级安全裕度评

价。由于云端服务控制器存在大量人机交互操作，在

关键问题处理上，可基于人在运行过程中的操作，增

加柔性逻辑推理和规则之间的相容性和关联性分析，

利用决策反馈的方式优化专家规则库和深度神经网

络。基于工况变化产生的新数据，研究参数更新方

法，并基于历史数据和新数据，采用自适应滤波等技

术研究参数的在线更新方法，实现深度神经网络的在

线增强和参数的实时递归更新。

3.3  能源数据信任评估

当CES的能源控制器故障或该控制器的边缘节点

受到信息网络攻击时，均可认为该节点是不受信任

的。结合边缘控制特征，CES边缘节点的被控状态x所

采取的边缘控制器u，其二次型的表征形式能更好地

与系统能量函数结合，以分析系统的稳定性能。可针

对能源网络构建可信的二次性能指标：

  J f x Pf x g u Qg u t= +∫0

td { ( ) ( ) ( ) ( )}dT T  （1）

式中：f(x)、g(u)分别表示x和u的相关函数；td为控制

器施加时系统达到稳定的时间；P和Q均为正定的加权

矩阵，通过能量函数的方法，定性分析节点控制系统

的渐进稳定性和可信性。以分布式能源系统为例，f(x)
需要涵盖电压、频率、压强、温度等重要信息，g(u)
需要涵盖各节点的控制器形式及设备可信情况，冗余

控制量即为每个节点所能承受的最大负荷量。

设G(q)为节点控制系统，q为系统G(q)的数据参

数向量且在给定参数域中有界；控制系统的可信二次

性能指标为J(q)；对于可信水平j，J(q)<j时该节点的

能量控制器是可信的。使用蒙特卡洛方法依照q的概

率密度f(q)对参数向量q进行N次抽样；仿真生成N组

性能指标J(q)*；绘制J(q)*的累计频率曲线并计算统计

量；给定系统的可信水平j，对应累计频率曲线上的点

即为可信性能可接受概率P[J(q)＜j]的估计值，计算样

本可接受概率均值μ和样本标准差S。将样本均值μ作

为节点的可信度输出，即可实现对边缘节点数据的实

时可信性评估。

4	 信任下的边缘控制

4.1  数据可信下的事件触发边缘控制

CEESS中存在大量低成本、高性能、高度互联的

边缘节点，系统控制设计方法从集中式转变为分布

式，再到边缘式的过程中，边缘节点无法避免地可能

出现故障或受到攻击。在控制理论中将边缘节点和边

图 4 零信任安全防护系统
Fig. 4 Zero trust security protection system

图 5 边缘数据信任感知过程
Fig. 5 Edge data trust perception process
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缘终端均看作一个多智能体，采用基于可信度的事件

触发边缘控制策略，可动态调整每一个节点的动作权

重。将周期性的可信度检测纳入系统事件触发控制结

构，若发现某一节点存在故障或可疑，按信任度调整

信息网络中该边缘节点信息流的动作权重，逐渐降低

该智能终端数据对整体通信网络的影响，从而逐渐隔

离该节点。其控制策略设计如下：

1） 基于图论定义的G=(V ,  E ,  A)加权有向图，

A=[aij]为图G的邻接矩阵，建立半正定的拉普拉斯矩

阵L L= ∈[ ] Rij
N N× ，定义当i j≠ 时，lij=-aij；当i=j时，

l aii ij= ∑
i j≠

。

2）定义观测误差e t t td
i ( ) ( ) ( )= −ξ ξi î ，根据二次可

信性能指标J(q)建立可信度触发器

   H q t J q J q( ( )) ( ) ( )= − *          （2）

式中：J q( )*为标准二次性能指标；H q t( ( ))为可信阈

值，当H q t( ( )) 0< 时，认为该节点是不可信的。将周

期性的信任性能指标触发嵌入事件触发协议中，调整
触发时间

   t t t tk k k
i i i
+ +1 1 h= max( , , )*           （3）

式中：th为设备可信情况低于标准可信度的时刻；tk
i
+1

*

为事件触发通信时刻。

3） 对每一个边缘节点建立本地可信权重控制器

cij(k)，设置初始值cij(0)后，定义可信权重控制器的更

新法则

 c kij ( 1)+ =




c k j
c k

ij

ij

( )   if  is suspicious

( )                otherwise

− ωµ
  （4）

式中：ω为可信增益；μ为t时刻的节点二次性能指

标J( t)的概率均值，即该时刻数据的可信度。重新

计算邻接矩阵，调整不可信节点权重，逐渐将其边

缘化：

   a kij ( ) =

l N
∑
∈

[ ( )]c k

i
−

ij

[ ( )]c kij

+
cij

+
cij

         （5）

式中：cij为cij(k)的最低可信阈值。随着节点在系统中
的权重逐渐降低，其所起的控制作用也越来越小，一

旦超过最低可信阈值，则彻底切除该节点。公式[ ]x +
y

的计算方法如下：

   [ ]x +
y =



0    otherwise

x x y     if  ≥
          （6）

4） 引入系统的动态变量，通过嵌入系统状态变

量的动态特征以降低系统的通信带宽和控制器更新频

率，实现系统在可信度下的事件触发边缘控制。

4.2  能源网络崩溃下的边缘节点自愈控制

边缘设备具有严重的分散性、间歇性等特点，一

旦能源网络受到极大破坏，网络稳定下的控制策略将

无法保证收敛，需及时实施边缘节点自愈控制。自愈

控制的原则是在保证供能可靠性的前提下，将损失降

至最低，并尽快消除运行故障，可以使用网络重构与

计划孤岛相结合的故障恢复方法，通过融合孤岛方案

匹配、恢复网络连通与边缘节点并网、网络重构以及

切除节点寻优这4个阶段，实现配电网孤岛划分与网

络重构恢复相结合。

4.2.1 孤岛划分

孤岛划分运行是当CES发生故障后，通过最大化

网络功能，可仅对关键边缘节点实施隔离保护，避免

因关键节点暂态振荡引起的网络二次故障。网络故障

时，不同等级的负荷造成的损失不同，首先将负荷根

据电源运行条件、功率供需平衡、可控负荷比例等约

束划分等级。

 

max

             

f T P= +

ω λ ω λ

ω λ

2 2 2 3 3 3

1 1 1

i v i v
∑ ∑

∑
i v

∈ ∈

∈

h g

e

T P T P

i

i i

load.e

load.h load.g+
  

 （7）

式中：ω1、ω2、ω3为负荷权重；λ1、λ2、λ3为节点功

率恢复比例；T1、T2、T3为不同能源节点的脆弱度；

Pi
load.e、Pi

load.h、Pi
load.g分别为电负荷、热负荷、气负荷的

功率。

其次，采用领地竞争互斥萤火虫优化算法，将所

有节点归类为萤火虫集合W，将低等级负荷节点归为

雄性集合X X= { i }i

M

=1
，高等级负荷节点归为雌性集合

Y Y= { i }i

N

=1
。在雌雄相互吸引的过程中，保证每个群体

都有雌性节点，以保证网络整体的安全运行。建立萤
火虫之间的吸引力β：

       β β( , ) eX Ym n = 0
− ×γ rmn         （8）

迭代萤火虫种群的位置：

X t X t X t Y tm m m n( ) ( 1) ( ( 1) ( 1))= − + − − − +β α （9）

孤岛划分为0-1规则问题，且萤火虫（节点）位置

无法真实移动，所以利用Sigmoid函数对萤火虫位移

归一化，解出某一节点划分入某一孤岛的概率S。

   S v t( ( ))ki =
1 e+

1
−v tki ( )           （10）

式中：v tki ( )为 t时刻该萤火虫个体在解空间中的位

移量。
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4.2.2 网络重构

能源系统网络重构技术由Merlin在20世纪70年代

提出，目前已在配电网领域趋向成熟，主要分为运行

优化重构和供电恢复重构两方面。运行优化重构通过

馈线和变电站之间的负荷转移，寻求最佳的网络结

构；供电恢复重构是当相邻节点中断时，通过分段开

关隔离故障线路，为非故障点寻求新的供电线路。

能源系统网络重构属于混合整数非线性规划问

题，存在NP难问题。已有传统优化方法涵盖数学优化

理论、最优潮流求解、数理统计等，目前遗传算法和

粒子群等人工智能方法也体现出了巨大优势。

遗传算法处理网络重构问题易陷入早熟收敛，可

在基因中加入免疫选择算子来提升种群多样性，有利

于后续优良基因提取，提升重构搜索效率。

4.2.3 网络自愈

CES的网络自愈流程大体与传统电网自愈流程类

似，边缘计算提高了网络数据计算速度，扩大了节点

覆盖范围，更有利于实现网络自愈。主要分为以下几

个步骤。

1）确定非故障失电区域的恢复方式，若不能通

过网络重构恢复但可以通过计划孤岛恢复，则生成故

障运行方案，进入计划孤岛恢复过程。若可以网络重

构，则通过恢复网络连通与分布式电源并网、网络重

构以及切负荷寻优3个阶段实现故障恢复。

2）若使用孤岛划分策略，首先确定孤岛形成过

程中分布式电源与负荷的动作序列，根据CES运行状

态，辨识出对系统稳定性具有较大影响的边缘节点或

边缘终端，重点监测的同时也可为剩余节点提供暂态

特征依据。

3）考虑节点的重要性和能源类型，可依据能源

容量和负载位置进行孤岛划分，也可依据边缘节点类

型，直接对节点上层的边缘终端划分。

4）划分后，孤岛内部的正常边缘节点和故障节

点可视为一种多能微网。根据微网内分布式能源配

置，选定主能源路由器，保证对微网内的电、热、

气、信的稳态控制，再由内部边缘终端进一步校验故

障节点位置与故障恢复。

5	 总结与展望

本文提出基于智能通信设备的CEESS框架，将大

量集中式计算任务分散至边缘侧，利用边缘信息隐私

保护方法和节点信任策略，为解决CES边缘数据海量

剧增和信息网络攻击提供了新思路。利用边缘计算的

特点，引入信任下的边缘控制方法，为系统的安全高

效运行提供了新的解决方案。

CES自身的多能源融合、能信耦合、用户身份多

频转换等需求，导致信息能源系统在耦合信息网络与

能源网络过程中存在多目标冲突与约束、多元指标差

异等系统机理问题。未来可研究具体的边缘控制算法，

进一步增强数据可信下的系统边缘控制策略，提升基

础能源网络的区域协调性、控制实时性与边缘协同性，

满足能源用户产销定位快速转换的多元化市场需求。
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